Prototypy a testovani

Navrh reSeni
Navrh feseni by mél obsahovat:

- Popis cile systému

- Identifikaci uzivatela

- Vymezeni hranic systému

- Zavéry z analyzy pozadavkl na systém

- Navrh hlavnich funk¢nich celkl (subsystémtl)
- Udalosti, na které systém musi reagovat

- Odhad a navrh datové zékladny

- Technické feseni

- Reseni prototypu

Plan vyvojovych praci:
- Kdo bude projekt tidit
- Slozeni vyvojového tymu
- Seznam ukolt a jejich priority
- Harmonogram
- Naroky na zdroje a finance

Prototypovani
Prototypy slouzi k feseni problému analyzy pozadavkd.

Diilezité: Prototyp je model aplikace, ¢ast aplikace nebo jeji vizualizace za i¢elem
pfedvedeni nebo otestovani. Je to mezikrok mezi specifikaci a fungujicim
| —

systémem.

Prototypem mohou byt realné modely aplikaci, ukazky jak bude aplikace ve finale vypadat.
UZivatelim pomohou ziskat pfedstavu, jak bude systém vypadat a jak se s nim bude pracovat.
Meél by byt uzivateli piedloZzen ¢im jak nejdiive, aby uzivatel vid€l, jak systém vypada, jak
reaguje a jaké je uzivatelské rozhrani a mohl se k systému vyjadiit.

Nevyhody:

- PtiliSna pozornost na uzivatelské rozhrani misto na systém
- Nuceni k pouzivani redlného kodu v prototypu, pokud neni dostatek casu
- ManaZzefi maji pocit, Ze produkt uz je hotovy
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Prototyp tedy slouzi ke komunikaci se zakaznikem (uzivatelem), cilem je pochopeni, jak
systém funguje a jak jsou realizovany pozadavky:

e Uzivatel vidi, jak systém pracuje
e (Odhaleni chyb nebo chybé&jicich ¢asti specifikace

Pristupy k prototypovani

* Evolutionary prototyping — cilem je dodat fungujici aplikaci, prototyp hned na
zacCatku a pak je predefinovavan az k finalnimu produktu

* Throw-away prototyping - prototyp se tyka pozadavkd, které nejsou dostate¢né jasné

definovany, slouzi k pochopeni a definici pozadavkl; vyvoj systému s prototypem
nesouvisi

Evolu¢ni prototyping je vhodny tam, kde ve specifikaci nelze vSe predem definovat. Ma
blizko k ,,agilnimu* vyvoji. Silnou strankou je feSeni chybéjicich, zmatenych ¢i Spatné
definovanych pozadavka. UZivatelé tim, Ze od pocatku pracuji s aplikaci, jsou soucasné
proskoleni na uzivani. Nevyhodou je slozit&j$i fizeni vyvoje.

Throw-away prototyping slouzi k pfedvedeni a experimentiim, neni vytvaien s tim, ze bude
fungovat jako finalni systém. Vyhodou je rychla tvorba.
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Obrazek 1 Ukazka mock-up webové aplikace
[Zdroj: projekt EARN, © Repka — Danel]
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Mock-up

Mock-up je nakresleny vzhled obrazovek (papir, elektronicky) s omezenou nebo nulovou
funkcionalitou. Na obrazku 2 vidime ukézku mock-up pro webovou aplikaci, nakresleny
v CorelDraw.

Wireframe

Wireframe neboli dratény model aplikace ukazuje jeji strukturu a vizudlni feSeni —
rozkreslené obrazovky a umisténi jednotlivych elementd. Casté je uziti draténych modeld u
webovych aplikaci. Wireframe mize mit rizné podoby, od skic na papife az po pouziti
specidlnich softwarovych néstroji pro vytvafeni draténych modeld (napt. Visual Paradigm).
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Obrazek 2 Ukazka wireframe webové aplikace
|Zdroj: http://www.webdesignerdepot.com/2009/07/using-wireframes-to-streamline-your-development-process/|

Typy wireframi
e Textovy wireframe. Jedna se o napi. odrazkami vytvofeny seznam poloZek a funkci,
které by mél web obsahovat. Je to nejjednodussi mozny wireframe.
¢ Blokovy wireframe. Tento jiz vyuziva bloky (¢ary, obdélniky, ¢tverce), aby definoval

rozmisténi a velikost jednotlivych prvki. Ty pak mohou obsahovat text, ktery popisuje
jejich obsah nebo funkci.
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e Podrobny wireframe. Podrobny wireframe dopodrobna popisuje kazdy v ném
pouzity element, je vytvaren v piesnych proporcich, je popsana funkcnost, obsah,
prosté vse.

e Proklikavaci wireframe. Tento mtze byt nastavbou blokového nebo podrobného
wireframu a jeho obrovskou vyhodou je, zZe jednotlivé stranky (napft. navrh titulky,
piehledu a detailu zbozi, koSiku a objednavky) jsou propojeny, takze 1ze mezi nimi
klikat jako ve skute¢ném webu. S jeho pomoci lze napft. jiz pfedbézné provést malé
uzivatelské testovani.

Prototype fidelity
Terminem fidelity oznacujeme piesnost prototypu.

Low-fidelity prototyp — nekompletni, ukazuje jen ¢ast, hruba skica, obrazek
High-fidelity prototyp — prototyp je blizko findlnimu produktu.

Horizontalni a vertikalni prototypy
e Horizontilni prototypy — zaméfeni na funkcionalitu a souvislosti na tukor
implementace
e Vertikalni prototypy — jen Céast syst¢ému s dirazem, aby prototyp sméroval k
finalnimu produktu

Testovani
Testovani SW ma podstatny vliv na kvalitu dodaného produktu.

Naklady na odstranéni chyby stoupaji, v ¢im pozd¢jsi fazi zivotniho cyklu aplikace je chyba
nalezena.

Na druhé strané, vytvorit zcela bezchybny SW neni mozné. Je tedy tieba zvolit vhodny
kompromis mezi mnozstvim testd a uvedenim produktu do provozu.

Diivody neopraveni chyby:

a) Neni dost ¢asu

b) Neni to chyba (nespravné pochopena funkce)

c) Oprava chyby je riskantni (oprava mize zpuisobit poskozeni jiz ovéiené Casti)
d) Oprava nestoji za to (pravdépodobnost vyskytu je nizk4)
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Typy testi

Black Box a White Box testy
Test typu Black Box znamena, Ze testujeme aplikaci, od které nemame k dispozici zdrojovy
kaod.

U White Box testl je zdrojovy kod k dispozici a mizeme tedy k testovani vyuzit znalost
vnitini struktury nebo simulovat urcité stavy pomoci debugeru.

Grey Box - omezend znalost internich datovych a programovych struktur za ucelem navrhnuti
vhodnych testovacich scénafi, které se realizuji na trovni black box (napf. testy interface).

Statické a dynamické testovani
Staticky test znamend napt. revizi kodu, revizi analytickych podkladi, test funkéni
specifikace.

Dynamické testovani znamena, ze testujeme aplikaci, kterd je spusténa.

Testy specifikace
Je specifikace:

- Uplna

- Spravna (nejsou v popisu chyby?)

- Pfesnd a jednoznacna

- Konzistentni (nejsou jednotlivé ¢asti v konfliktu?)

- Relevantni (jsou navrzené funkce potiebné?)

- Proveditelna (je to realizovatelné v rdmci rozpoctu a ¢asu?)
- Testovatelna

Obvyklé chyby specifikace:

- Obsahuje kvantifikatory vzdy, nikdy, kazdy, zadny, vSichni...

- Snaha né¢kam dotlacit — je nabiledni, urcité, evidentné...

- Seznam neni Uplny — a tak dale, naptiklad...

- Vagni specifikace — n¢kdy, néco, obvykle, zpravidla, vétSinou...
- Nejednoznaéné kvantifikatory - dobry, laciny, maly, stabilni

- Ifrozhodovani bez specifikace else vétve

Dynamické testovani ¢erné skrinky
a) Test-to-pass (test splnénim) — kontrolujeme, zda aplikace vyhovuje minimalni
pozadované funkcnosti
b) Test-to-fail (test selhanim) — snaha najit chybu nebo aplikaci ,,shodit*
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Testovani dat (vstupti)
a) Test hranicnich podminek — délky fetézcl, zadani Cisla vétsi nez je
maximum/minimum atd.
b) Test subhrani¢nich podminek — testovani vnitfnich omezeni (napft. polozky integer)
c) Test vychozich, prazdnych, nevyplnénych a nulovych hodnot
d) Test na zadani neplatnych nebo nesmyslnych udaji

Testovani stavii (logiky aplikace)
Soucasti téchto testlh by mélo byt také

a) testovani race condition (soubéhu). Piikladem je napft. ulozeni stejného dokumentu
z dvou aplikaci, soucasny pristup do databaze, sdileni portt, sdileni tiskarny, stisk
klavesy v pribéhu zavadéni programu...

b) test opakovanim — co se stane, kdyz se n¢jaka akce neustéle opakuje (napft. klikani na
tlacitko pro zobrazeni formuléfe...), hledaji se napf. memory leaks (zahlceni paméti)

c) stresové testovani — test béhu aplikace pii nejhorSich moznych podminkach (malo
paméti, malo mista na disku...)

d) load test (zatézové testy) — simulace velkého poctu uzivatelt, velkého poctu ptistupt,
velkého mnozstvi transakei. ..

Testovani konfigurace
Bézi aplikace na vS§ech moznych kombinacich hardwarovych komponent?

Tento typ testu je obtizny na realizace obvykle neméame vétSinu HW k dispozici.
Lze vyuzit publikovanych HW specifikaci. ..

Testovani kompatibility
Dokaze vytvoteny software pracovat soubézné s jinym SW?

Backward compatibility — zpétnd kompatibilita — pracuje s pfedchozimi verzemi tohoto
software? Je datové kompatibilni?

Forward compatibility - doptfedna kompatibilita — bude kompatibilni s budoucimi verzemi?

Testovani multijazy¢né podpory

Lokalizace neni synonymem pro slovo preklad, ale je to soubor celého komplexu opatieni.
Zahrnuje kromé vlastni aplikace také lokalizaci dat (napf. pouziti UNICODE), lokalizaci
horkych klaves, tfidéni textl, smér psani, lokalizace texti v grafice, formatovani dat.

Problémy s formatovanim dat u multilanguage aplikaci:
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a) meérné jednotky

b) Cciselné udaje

¢) meéna (symbol a jeho umisténi)

d) zobrazeni datumu

e) zobrazeni Casu (12/24)

f) kalendar (juliansky, gregoriansky, arabsky...)
g) adresy (napf. tvar PSC)

h) telefonni ¢isla

1) velikost papiru a obalek pro tisk

Pocitalo se s lokalizaci od poc¢atku navrhu?
Zasadni pro lokalizaci je nemit texty uprostied kodu!

Usability test (Test pouZitelnosti)
Test pouzitelnosti - jak snadné je produkt zprovoznit a pouzivat ho (snadnost, efektivita,
piesnost, zapamatovatelnost...), formou black boxu.

Je aplikace:

- intuitivni na ovladani?

- konzistentni? (napf. co se tyce pouzité terminologie, umisténi tlacitek...)
- flexibilni?

- dodrzuje standardy? (napft. pozice ano — ne tla¢itek v dialozich)

- dostupna pro handicapované?

-V souladu s dokumentaci?

Unit testy
Unit (jednotka) — samostatné¢ testovatelna ¢ast aplikace. V objektové-orientovaném
programovani odpovida vétSinou tfid€. Pouzivaji se také pii regresnim testovani.

e Provadi vyvojat

e Byly pouzity vhodné algoritmy, navrhové vzory ?
e Oveéfeni spravnosti fungovani dil¢i ¢asti kodu

e Stubs, mock object, fakes, ...

e Scrum, TDD — unit testy se vytvareji pied kodem

Downgrade test
Je mozZné se vratit k pfedchozi verzi?

Test instalace
Lze aplikaci nainstalovat a poté bez problému odinstalovat?
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Long Term Test
Jak se aplikace chova, je-li trvale spusténa.

Akceptacni test

Testy provadéné pii piedani aplikace; vetSinou soucdsti smlouvy, nékdy dohodnuté na
pocatku projektu. Idea je, ze pokud aplikace projde akceptacnimi testy, méla by byt
objednatelem prevzata a zaplacena.

Performance test
Test rychlosti odpovédi aplikace na ¢innost uzivatele nebo na udalosti.

Security test
Test zabezpeceni aplikace. Soucasti mohou byt také testy implementace integritnich omezeni.

Recovery test
Vzpamatuje se aplikace po selhani HW? Co se stane, kdyZ se vypne pocitac v situaci, kdy
aplikace je spusténa?

Regresni testy
Opakované provadéni testli na jiz otestovanych Castech. Snaha zjistit, zda oprava chyby
nezpusobila nefunk¢nost jiné ¢asti aplikace.

Automatizace testovani
- Monitor
- Ovladac¢ (skript nahrazujici klavesnicové vstupy)
- Maketa (stub) — piebira vysledek sw (napf. misto tiskarny se tisk uklada do souboru)
- Zéznam maker
- Generatory ,,Sumu
- Nastroje pro stresové a zatéZové testy (napt. Microsoft Stress)
- Analytické néstroje
- Nastroje typu ,.hloupa opice* (ndhodné klikani nebo vstupy)
- Nastroje typu ,,polointeligentni opice* — rozpozna nalezeni chyby
- Nastroje typu ,,inteligentni opice* — nastroj vi kde je a co déla

Alfa testy
Interni testy ve vyvojovém prostiedi, které ale provadi nékdo jiny nez vyvojovy tym.

Beta testy
Zapojeni externich osob do testovani, napt. potencialni uzivatelé. Neni zde jistota, Ze beta
testefi otestuji vSe. Vyhodou je ale napt. ovéreni kompatibility s HW kombinacemi.

Strategie testovani
Kolik osob, ¢asovy plan testli, stanoveni metrik...
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SLA - Service Level Agreement
Dohoda o poskytované sluzb€, v kontextu provozu systému se jedna o podminky pozarucniho
servisu (cena servisu, rychlost reakce po nahlaseni problému atd...)

Audit
Co je to audit?

» Ujisténi o stavu (kvalité) IT/ICT, které poskytuje tieti strana
* Nazor, zda posuzovana véc je nebo neni v souladu se stanovenymi kritérii
* Audit neni opakovatelny — vzdy jsou jiné podminky
Typy auditu:
* Financ¢ni
* Audit souladu (Compliance Audit) s normami
* Audit operacni (vykonu) — nezavislé provéteni fungovani organizacni entity
V CR:
» Zéakon 542/1992 Sb. o auditorech
« 0d 1997 je CR ¢len ISACA (IS Audit and Control Association)
Typy auditu:
* ZaloZeny na kontrolach
* Procesné¢ orientovany
* Substantivni (transakce)
Dale mizeme audit z hlediska ¢asu délit na jednorazovy a prabézny.
Typy auditu dle zaméteni:
* Audit legalnosti
* Audit bezpecnosti
* Audit vykonnosti

* Forenzni (soudni) audit
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Shrnuti hlavnich bodu kapitoly: -~
e Black Box test — nemame k dispozici zdrojovy kod T —

White Box test — mame zdrojovy kéd, Ize vyuzit debugger

Testovani okrajovych podminek

Zat&zove testy

Testy instalace a odinstalace

Stress testy a long term test

Vicejazy¢na podpora

Alfa a beta testy

e Automatizace testovani

e SLA

e Audit

Pouzita literatura:
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Kontrolni otazky:
1) Co je to prototyp?
2) Jaké jsou zékladni dva sméry prototypovani?
3) Co je to mock-up?
4) Co je to dratény model (wireframe)?
5) Proc je nutné vénovat vysokou pozornost testovani software?
6) Jaky je rozdil mezi Black Box a White Box testy?
7) Co je to dynamické testovani?
8) Co se kontroluje pfi testech specifikace?
9) Jaké znate zékladni typy test?
10) Co je to alfa a beta testovani?
11)Co je to SLA?
12) Co je to audit?
13) Typy auditu
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